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Sicherheitsmanagement

Risikosteuerung in der Industrie

Basismerkmale eines effektiven Sicherheitsmanagementsystems

Waldemar Witt, Hannover
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in Unfall ist das Endergebnis eines

Fehlerakkumulationsprozesses. Dies
schlicBy u. a. Anlagen- und Systemaus-
falle, das Versagen der Schwizeinrichiun-
gen und  Notfallsysteme, aber auch
menschliche Fehler ein.

Nauirlich sollien alle Schuizeinrich-
tungen und MaBnahmen so konzipiert
und ausgewdhlt werden, dass sie durch
koharent und auleinander abgestimmie
Prozesse negative Folgen eines Unfalls si-
cher verhindern kénnen. Dies erfordert
vor allem eine hochwertige Gefahrdungs-
beurteilung sowie eine Risitko- und Zu-
[ahrlassigkeitsanalyse unter Berucksich-
tigung der technologischen Koharenz
und Kompatibilinat der Ereignisse, der
Teilnahme von Menschen als Elemente
des Systems, der charakteristischen Be-
sonderheiten der Entstehung und der
Unfallentwicklung der jeweiligen Tech-
nologie.

Bezogen auf Anlagen mit erhohiem
CGelihrdungsrisiko  sind  phvsikalische
Bedrohungen wie Explosionen, Feuer
und Ausbreitungen von toxischen Sub-
stanzen in der Atmosphare, im Boden
unc im Wasser zu beachten. Ebenso sind
Strahlungsgefahren zu beriicksichtigen,

Unfalle mit kawstrophalen Folgen
sind seltene Ereignisse. Daher fihrt eine
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statistische Bearbeitung der Parameter zu
ciner deutlichen Ausweilung des Ver-
travensintervalls und damit zu unzuver-
lassigen Schlusslolgerungen und Em-
scheidungen,

Eine bessere Modellicrung von Pro-
zessen unter Beriicksichtigung wichtiger
Faktoren ermoglicht ein realistischeres
Bild maglicher Folgen. Die Auswahl pra.
ventiver Mittel und Schutzeinrichiungen
soll die dynamischen Eigenschalten der
Prozesse  berucksichtigen und  ihre
Schutzwirkung zuverlassig garantieren,
Daraber hinaus sollien auch die Auswir-
lungen ihres Einsatzes betrachtet wer-
den sowie ihre Konformitdt mit gesetz-
lichen Vorgaben.

Bei der Bestimmung des Sicherheits-
und  Fuverlissigheitsniveaus werden
hiufig Fehler gemacht. Das Sicherheis-
niveau kennzeichnet die moglichen Fol-
gen der Storung (personelle, Sach- und
Umwelischaden) und die  Fahighkeit,
durch organisatorische Mafinahmen und
Schutzeinrichtungen diese Folgen zu
verhindern, zu isolieren oder zu besei-
tigen. Das Sicherheitsniveau wird auch
durch die Wahrscheinlichkeit gekenn-
zeichner, dass diese Mittel thre Funkiion
zum richtigen Zeitpunkt zuverlassig
durchfithren,

Das Sicherheitsmanagement von technolo-
gischen Prozessen sieht vorbeugende orga-
nisatorische MaBnahmen und Mittel des
Notfallschutzes zur Verhinderung, Ein-
schrankung und Beseitigung gefahrlicher
Folgen industrieller Unfélle vor. Die gesetz-
lichen Vorgaben sollen das erforderliche
MaR industrieller Sicherheit in allen Phasen
gewdhrleisten, d. h, bei der Planung, Kon-
struktion, Anlagenfertigung und -montage,
beim Betrieb, Umbau, Abbruch sowie bei
der Stilllegung und beim Recycling.

Die Charakueristik der Sicherheit und
Zuverlissighkeit wird durch sog, tech-
nogene Risiken dargestelln

Ist das Risiko als quantitatives Mafs
der Gelahr und Gelahravswirkung zu be-
trachien, ist der Prozess der Analyse und
Uberwachung der Risiken eine notwen-
dige und hinreichende Bedingung [ur die
Bewertungen und dic Emscheidungen im
Bereich der technischen Anlagensicher-
heit,

Aktives Management des technogenen
Risikos

Die modernen Technologien werden
immer komplexer und umfassender. Dics
fihrt wiederum zu einem exponcntiell
steigenden Beddrfnis nach sicherer Be-
triebsfithrung und technischer Zuverlas-
sigheit, In der Folge macht die verstarkie
Automatisierung  die  Produktuionspro-
zesse oftmals anfalliger.

Die hohe Integration und Komplexitit
des Svstemmanagements, MNotfallsehut-
zes und der technischen Untersiiizungs-
systeme haben auch ihren Anteil an der
Ausfallwahrscheinlichkeit.  Gleichzeitig
erhiaht sich auch die Wahrscheinlichkeit
menschlicher Fehler bei Betrieh und
Wartung. In vielen Fallen steigt entgegen
den Erwartungen das technogene Risiko.
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Micht vorhersehbare Prozesse bergen
besondere  Gefahren, dic ohne eine
grindliche Analyse nicht intuitiv defi-
nier- oder abschaizbar sind. Daraber
hinaus fahren Kostenreduzierungen im
Bereich der Sicherheit oft zu Entschei-
dungen. die in Wirklichkeit die Risiken
ansteigen lassen,

Das zeigt sich auch an folgenden Para-
MEeLern:

1. Auf der Basis der Unlallstatistiken der
letzten Jahre lasst sich fesistellen, dass
sich durch die zunehmende Komplexitat
der Prozesse die Zuverlassigkeit und
Sicherheit nicht verbessert hat, was fir
die Unternehmen materiell und sozial be-
drohlich werden kann. Der materielle
Verlust aus einem cinzigen minelschwe-
ren Unfall in einer petrochemischen An-
lage ist beispiclsweise hundertmal hoher
als die gesamten Kosten far eine inte-
grierte  Risikobewertung, Zuverlassig-
keitsiberwachung und optimale Ent-
scheidungslindung im Bereich der siche-
ren industricllen Prozessfuhrungen.

2. Im Rahmen der akiuellen wirtschaft-
liche Lage ist es durchaus sinnvoll, 1ech-
nische und organisatorische Losungen zu
ergreifen, um ein akzeptables Mafl an
Risiko lar die Produktion zu errcichen.
Mogliche Verluste durch ein bestehendes
Risiko sind das Ausmall der negativen
Auswirkungen unter Berucksichtigung
der Wahrscheinlichkeit (Frequenz) thres
Auftretens. Die Kosten [ur die Vermei-
dung dieser Verluste basieren aul den
Kosten der organisatorischen und tech-
nischen Mittel, die notwendig sind, um
ein akzepiables Sicherheitsniveau der
technologischen Prozessfohrung zu er-
reichen,

3. Der Geschalisbetrich sollie in Uberein-
stimmung mit den nationalen und inter-
nationalen  Rechtsvorschriften  durch-
gefahrt werden. Allerdings ist auch die
vollstandige Emhaliung regulatorischer
und normativer Anforderungen noch
keine Garantie gegen Unfalle.

Die Methode der Steverung des tech-
nogenen Risikos ist aul einen Ausgleich
zwischen einer nicht hinnehmbaren (ggl.
akzeprablen) Hohe der erwarteten Ver-
luste und uberflossigen (ggl. unzurei-
chenden) Kosten der Schutz- brw. Not-
mafnahmen [ir deren Verhinderung
konzipiert. Es handelt sich um folgende
Verfahren;

- Gefahren- und Performanceanalyse der
Objekte mit einem Gefihrdungspoten-
zial aul einer Methodenbasis entspre-
chend nationaler und internationaler
Standards und Richtlinien. Analyse der

Sicherheitsmanagement

Betrichssicherheit, Zuverlassighkeit und
Effektivitat  der  Schutzeinrichiungen.
Projekibezogen: Projektanalyse, Aufsiel-
lung des Sicherheitsherichts, Definition
der BrandschutzmaBnahmen.

- Quantifizierung der Wahrscheinlich-
keit (Frequenz) der Entstehung von ver-
schiedenen und fur die untersuchien Ob-
jekte charakteristischen Unfllen. Unter
Berucksichtigung der kausalen Bezie-
hungen und der Emwicklung cines Un-
[alls muss cin gewisses MaB an Objektivi-
tat erreicht werden, Dafar ist eine An-
wendung von Methoden wie der Fehler-
baumanalyse oder der Ercignisbaum-
analyse unvermeidbar. Nur in seltenen
Fallen durfen statistische Daten benuizi
werden. Ranking-Methoden gelten in
diesem Einsatz als subjekiiv und unzu-
verlassig,

— Simulation der Bildung einer gefihr-
lichen Umgebung, Emwicklung von Un-
fallen und deren negativer Auswirkun-
gen. Dabei sollie die Zahl der Unfalle und
ihre wirtschafilichen Folgen ermiuelt
werden.

- Berechnung integrierter Risikoindika-
toren, wie das territoriale Risiko, die er-
wartele Anzahl von Verletzren, das indi-
viduelle Risiko, dic erwarteten Schaden
und andere Faktoren, die die Basis [ar die
Enmtscheidungen  und  Versicherungen
sind. Erstellung von Risikoberichien,

= Industrielle Sachversicherung und be-
triebliche Halipllichiversicherung. Es ist
erstrebenswert, die Entscheidungen im
Versicherungsbereich aufl der Basis eines
qualitativen Underwritingsprozesses cin-
schliefilich einer umfassenden imegrier-
ten Ristkoanalvse zu wreffen.

— Risikouberwachung als Entscheidungs-
grundlage wahrend des Betriebs und des
Umbaus der Anlage, Anderungen in der
Geschalisstrategie und der Versicherung.
Entwicklung der unternehmensinternen
Standards in Bezug aul das Management
von technologischen Risiken.

— Unabhangige Untersuchung von Unfal-
len und Konflikten.

Es ist olfensichilich, dass das inte-
grierie Risikomanagement aul einer In-
[ormationsiechnologie basiert. Dies er-
fordert entsprechende  Software-Werk-
zeuge [or ihre Realisierung, Die Komple-
xitat  solcher Soliware-Losungen  ist
enorm hoch. Ein solches Sysiem bietet
durch die Zusammenlahrung von Natur-
wissenschalt, Technik, Ingenieurwesen,
Informatik und gesetzlichen Vorgaben
eine neue Moglichkeit, das Sicherheiis-
niveau von Industricanlagen aul ein ho-
hes Niveau zu bringen.
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Informationstechnologie fiir die
Sicherheitsanalyse und die Risiko-
steuerung

Das Management technogener Risiken
beinhaltel zunachst eine Klassifizierung
technogener Objekte und eine Zuord-
nung =zu Gefahrdungsgruppen. Dalur
kommen dblicherweise Methoden oder
Verfahren zum Einsatz, wie z, B. HAZID
(hazard identification) oder die Rang-
Identifikation oder Klassifizierung nach
Inhalismenge der gefahrlichen Sioffe.
Danach folgt die Untersuchung und
grimdliche Analyse des Objelis und sei-
ner Limgebung.

Bei der Untersuchung werden charak-
teristische  Gelihrdungen und  Perfor-
mances von Einrichwungen (Hazard and
Operability — HAZOP) unter kritischen
Auslallsituationen und Stérungen cin-
schlieBlich menschlicher Fehlhandlun-
gen betrachier. Der Analvee der Ursache-
Wirkungs-Beziehungen der gefahrlichen
Prozesse kommt hierbei cine besondere
Bedeutung zu,

Erste Voraussetzung far einen Unfall
is1 eine Anderung der Prozessparameter
auBerhalb der Grenzen des zugelassenen
Bereichs, aber noch ohne Kontrollverlust
uber den gesamten Betricbsprozess. In
diesem Stadium sichern eine einwand-
[reic technische Funkiionalita cder auto-
matischen Schutzeinrichiungen und kor-
rekte Handlungen des technischen Be-
trichspersonals den Erfolg,

Fehler und Ausfille in diesem Stadium
und den Vorstufen (Design, Installation,
Ermittlung der Restressourcen ete.) kan-
nen zur zweiten Stufe der Unfalleniwick-
lung lihren = unzulassige Parameter-
anderungen mit vollstandigem Kontroll-
verlust. In diesem Stadium konnen rich-
tige Handlungen des Fachpersonals und
effektive Notfalleinrichiungen schwer-
wiegende Folgen vermeiden.

Mit einer Beschadigung und Zersia-
rung der Betriehseinrichtungen oder der
Technologieelemente beginnt das dritte
Stadium. In diesem Stadium ist mit mag-
lichen Erscheinungsformen gefahrlicher
physikalischer Prozesse (Explosionen,
Feuer, toxische, biologische oder radio-
logische Kontamination etc.), Verleizun-
gen von Menschen, Sach- und Umwelt-
schiden zu rechnen. Die Unlalle kénnen
katastrophale Auswirkungen haben und
schwerwiegende  langlristige  negative
Folgen verursachen.

Die ldentiflikation moglicher Folgen
von Stor- und Unfallen ist eines der wich-
tigsten Ziele des Risikomanagements,
Hierzu werden Modelle eingeserzt,
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Die Qualitar der Modellierung, ihre
Grenzen und die Bewertung der Unfall-
folgen sollien innerhalb eines akzep-
tablen Vertrauensintervalls liegen. Hier
wird  ein  konservativer  Ansaiz
(schlimmste Folge) bevorzugt.

Ein sehr wichtiger Aspekt bei der
Modellierung ist die Transparenz und
das Verstandnis (Grundlage) der Defi-
nitions- und Anwendungsbereiche der
Modelle,

Die nachste Stule des Risikomanage-
ments st die Auswahl aller moglichen
Notsiuationen, die den stabilen Betrieh
erheblich  beeintrachtigen oder offen-
sichilich inakzeptablen Verlust und Be-
schadigungen auslosen konnen. In die-
sem Stadium ist es sinnvoll, die Emschet-
dungen zusammen mit dem Management
des Unternehmens sowie den betreffen-
den Behorden zu treffen. Mur wenn diese
eingebunden sind, kann das akzeptable
Risiko definiert werden.

Der nachste Sehrin ist die Bestim-
mung der Ereigniswahrscheinlichkeiien
(Frequenzen) von Nowsiwationen far
eine Bewerungsperiode. Dies erlordernt
den Einsatz von Fachleuten,

Das Resultat ist eine Quantifizierung
von Unfallwahrscheinlichkeiten aufl der
Basis cines [ormalen Modells,

Meist werden Fir die Auswertung der
operationellen Risiken die Fehlerbaum-
Methode (FTA) und lur die Beurteilung
cler Wirksamkeit und Zuverlassigheit von
Schutzmafnabmen die Ereignisbaums-
Methode (ETA) verwendet.

In einigen Fallen sind Rangliste-
Methoden zulassig oder eine quantitative
Ermittlung der Wahrscheinlichkeit auf
der Basis der statistischen Datenverarbei-
tung. Wie schon erwahnt fahren Statisti-
ken for schwere Unlalle (die eindeutig
selienen Ereignisse sind) meist zu einem
sehr grofen Vertrauensintervall,

Im Gegensatz dazu wird die Verwen-
dung statistischer Daten, technischer Pa-
rameter laut Hersteller sowie Ausfall-

daten einzelner Elemente (z. B. Armatu-
ren, Messgerate, Aktuatoren etc.) bei der
Untersuchung ihres Verhaltens im Feh-
lerbaum nicht nur einen wesentlich zu-
verlissigeren Ansatz zur Bestimmung des
Risikos ermoglichen, sondern auch hel-
fen, durch speziclle Analyse-Methoden
LEngpéasse und Liocken® in der Sicher-
heisiechnik und der Bedienung zu er-
kennen,

In der Endphase der Risikobeuriei-
lung werden die enisprechenden Not-
situationen ausgewertet und Risikoindi-
katoren bestimmi. Dazu geharen territo-
riale, personliche und soziale Risiken, er-
wartete menschliche Verletzungen sowie
erwartete Sachschaden. Aut der Basis die-
ser iterativen Methoden werden die Ent-
scheidungen nur fir solche Simationen,
Elemente und Objekte gerrolfen, fur die
sich das Risiko als nicht akzeptabel he-
ransgestellt hat,

Die Anwendung dieser Technologie
bei der Bestimmung von  Maximalst
méglichen  Verlusten®  (PML), der
Berichterstellung eines Sachverstindigen
oder bei einem qualitativen Underwri-
ting-Prozess ermoglicht die Ubertragung
des Versicherungsprozesses von einer Fi-
nanztransaktion zu einer industriellen
Sicherheitstechnologic,

Die Schwierigkeit bei der Umsetzung
dieser Technologie sind [ehlende (voll-
stindige oder teilweise) effektive Infor-
mationssysteme. Daraber hinaus gibt es
auch einen Mangel an hoch gualifizierten
Spezialisten. Far eine vollstandige und
detaillicrie Risikeanalyse cines Unier-
nehmens muss eine Vielzahl von Infor-
mationen uher die Objekie gesammelt
und verarbeitet werden, was in Bezug aul
den Aufwand und die Vertraulichkeii
kein einfaches Unterfangen ist.

Farit

Es gibt nur wenige Softwarelosungen,
die sich meist nur am Rande mit dem
Thema Risikoabschatzung beschiftigen

und dabei den Bereich Risikosteuerung
ganzlich vermissen lassen.

Die enorme Komplexiiae, fehlendes
Know-how und organisatorische Hinder-
nisse bei der Erstellung solcher Informa-
tionstechnologien haben aber Jahrzehnie
die Entwickler ferngehalten.

Nach mehrjihriger Entwicklung hat
nun die Fa, Savarex im Rahmen eines ELU-
Projekis das  Informationstechnologie-
und Programmsystem _Savarex Studio”
entwickelt.

Der mulilinguale und awtarke Svs-
temaulbau stellt die Zusammenhange
von Prozessen, Ereignissen. Szemarien
und Auswertungen dar und ermbglicht
u. a. eine nachvollzichbare, vollstandige
und schnelle Sicherheits- und Risiko-
beureilung,

MNeben Losungen zur Kostenoptimie-
rung bei Wartungs- und Reparaturarbei-
ten dient das Programm auch bei der
wissenschaltlich-technischen Gelahren-
expertise. So konnen u, a. Sicherheis-
berichte und Notfallplane [ur indusirielle
Einrichtungen mit erhohiem  Gelahr-
dungspotenzial ersiellt oder Risiken in-
nerhalb eines Betriehs ober den gesamien
Lebenszyvklus abgeschatzt werden.

Somit wird beim Einsatz dieser Infor-
mationsiechnologie ein  geschlossenes
Loop-System  mit einer informativen
Feedback-Technologic realisiert und das
Ziel — das hochste Sicherheits- und Zu-
verlassigheitsniveau von Industrieanta-
gen zu erreichen — ermogliche,

T5 318

Cupl.-Phys, Ing.-Infoem
Waldemar Witt,
Ceschattsfiihrer,
Savarex GmbH,
Hannower.

Produkte

Komplettlosung fiir Detektion und
Alarmierung

Der newe Imegral CUBUS MTD
533X-5PCT von Hekatron verfigl aber
alle bewzhrien Eigenschalten des Mehr-
fachsensor-Brandmelders MTD 533X -
plus integrierter Ton- und Sprachaus-
gabe, Damit unterstitzt er im Brandfall
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effckiiv die Selbstrevung der Menschen
aus dem Gefahrenbereich und ist somit
pridestiniert for den Einsatz in Hotels,
Schulen, Barogebiduden, offentlichen Ge-
biuden, Versammlungsstitten und ande-
ren Objekien, in denen viele, oft ortsun-
kundige Personen zusammenkommen,

Eine Sprachalarmicrung mit klaren Aus-

sagen und Verhaltensanweisungen er-
moglicht es gelahrdeten Personen, im
Brandfall schneller und zielgerichieter
aul dic Gefahr zu reagieren. Als kom-
binierter Rauch- und Wirmemelder er-
kennt der MTD 533X-5PCT [rihzeitig
Schwelbrande und offene Brinde. Die in-
tegrierte CUBUS-Nivellierung mit iheer
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