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Umsetzung der Seveso-llI-Richtlinie

Notwendigkeit von Informationstechnologie

Waldemar Witt, Hannover

Die rasant voranschreitende Entwicklung
moderner Technologien im Bereich der In-
dustrieproduktion und im Beférderungsver-
kehr erfordern eine entsprechende Heran-
gehensweise bei der Gewahrleistung von
notwendiger technischer Sicherheit und
wirksame Storfallvorsorge. Um in diesem
komplexer werdenden Umfeld weiterhin
eine harmonisierte soziale und gesellschaft-
liche Entwicklung der EU-Mitgliedsstaaten
gewahrleisten zu kdnnen, definiert die Eu-

ropdische Union die Anforderungen an die Betriebssicherheit daher neu. Ein Ausdruck davon ist die Neu-
gestaltung der Seveso-Richtlinien. Mit ,Seveso IIl” (Richtlinie 2012/18/EU) [1] wurde am 4. Juli 2012 ein Biin-
del von MaBBnahmen zur Beherrschung der Gefahren, die von schweren Unfalle mit gefahrlichen Stoffen aus-
gehen, verabschiedet. Die am 13. August 2012 in Kraft getretenen Seveso-llI-Richtlinie muss von den Mit-
gliedstaaten bis spatestens Ende Mai 2015 in nationales Recht umgesetzt werden.

n Deutschland bringt die Umsetzung

Anderungen in der Storfall-Verord-
nung (12. BiImSchV) [2] und auch mog-
lichen Anderungen in der Betriebssicher-
heitsverordnung (BetrSichV) [3] , im
Zivilschutz- und Katastrophenhilfege-
setz* (ZSKG) [4] und im Baugesetzbuch
(BauGB) [5] mit sich.

Wie die Erfahrung mit ,Seveso I1“ [6]
gezeigt hat, werden im Zuge der Umset-
zung sicherlich eine Reihe von Verwal-
tungsvorschriften, technischen Anlei-
tungen und Leitfiden erarbeitet. Nur
wenn diese prazise und verstandlich for-
muliert sind, konnen derartige Publika-
tionen den Entscheidungstriagern in der
Industrie eine wertvolle Hilfe sein. An-
dernfalls sind solche ,Hilfestellungen®
mitunter eher Fluch als Segen.

Mit ,Seveso III“ koénnen nunmehr
Fehler wie bei der Umsetzung von ,Se-
veso 1I“ vermieden werden. Dazu bedarf
es einer vollstindigen, geschlossenen
und transparenten Kette von Anforde-
rungen zur Erfillung der Richtlinien. Be-

treibern muss eine unmissverstandliche
Hilfestellung in Form von entsprechen-
den Publikationen an die Hand gegeben
werden. Dabei darf der Umsetzungsauf-
wand die betroffenen Betriebe nicht uber-
fordern.

Einen Hinweis zur effektiven Umset-
zung gibt die Seveso-III-Richtlinie direkt
oder indirekt in zahlreichen Artikeln,
u. a. mit der implementierten Empfeh-
lung fiir den Einsatz von Informations-
technologien.

Nachfolgend werden einige Artikel
der Seveso-III-Richtlinie im Hinblick auf
den Einsatz von Informationstechnolo-
gien vorgestellt.

Artikel 1

»...um auf abgestimmte und wirksame
Weise in der ganzen Union ein hohes
Schutzniveau zu gewdhrleisten.“ Unmiss-
verstandlich wird damit das Ziel der EU-
Richtlinie genannt. Nicht selten wird be-
reits an dieser Stelle das Ziel durch den
~Weg dorthin“ ersetzt. Insbesondere in

Deutschland wird interessensgeleitet
iber die Frage gestritten, ob ein statisti-
scher, deterministischer oder probabiliti-
scher Weg zielftthrend ist. Dadurch wird
das Ziel, das ,,Schutzniveau zu gewdhrleis-
ten“, in den Hintergrund gedrangt. Tat-
siachlichist esirrelevant, welche Methode
vorrangig Anwendung findet. Wenn eine
oder ein Bundel von Mafinahmen be-
grundet die Moglichkeit bieten, ein ho-
hes Schutzniveau zu gewahrleisten, sollte
dieser Weg unvoreingenommen beschrit-
ten werden. Im Umkehrschluss konnte
die vorzeitige Festlegung auf eine der ge-
nannten Methoden einer innovativen Lo-
sung durchaus im Wege stehen. Das heifSt
auch, dass eine geeignete 1T-Losung un-
terschiedliche Methoden sowie deren
Kombinationen gleichberechtigt oder ge-
wichtet einsetzen konnen sollte.

Artikel 2

,Diese Richtlinie gilt nicht fiir... “ Das
mit der Seveso-IlI-Richtlinie konforme
IT-System kann auch in anderen Anwen-
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dungsbereichen vollstandig oder teil-
weise benutzt werden oder als Basis fur
eine weiterreichende IT-Systementwick-
lung dienen. Daraus ergeben sich fur den
Anwender erweiterte Nutzungsmoglich-
keiten, beispielsweise zur Steigerung der
Produktivitit bei gleichzeitiger Erho-
hung des Sicherheitsniveaus.

Artikel 3

Obgleich in der Praxis die Begriffe ,, Ge-
fahr und ,Risiko“ oftmals in einem
Atemzug genannt werden, besitzen sie
ganz unterschiedliche qualitative und
quantitative Merkmale und Bedeutungen.
Somit sind die Gefahrenanalyse und die
Risikoabschatzung zwei Auswertungsver-
fahren mit unterschiedlichen Zielsetzun-
gen. Ein geeignetes IT-System sollte daher
beide Verfahren unterstutzen.

Artikel 4

~Beurteilung der Gefahren schwerer Un-
falle in Bezug auf einen bestimmten gefdhr-
lichen Stoff*. Die Beurteilung von gefédhr-
lichen Stoffen sollte auf ihren physika-
lischen und chemischen Eigenschaften ba-
sieren. Eine geeignete IT-Losung sollte den
Anforderungen entsprechen und mindes-
tens die in der Seveso-Ill-Richtlinie ge-
nannten Stoffe und deren Eigenschaften be-
reits im Datenbestand vorhalten. Dartiber
hinaus sollte der Datenbestand die dyna-
misch veranderbaren Eigenschaften der
Gefahrstoffe zuverlassig abbilden konnen.

Artikel 5

Absatz 1 — ,...der Betreiber verpflichtet ist,

alle notwendigen Mafsnahmen zu ergrei-

fen...«

Absatz 2 —,...der Betreiber verpflichtet ist,
. nachzuweisen, dass er alle erforder-

lichen MafsSnahmen im Sinne dieser Richt-

linie getroffen hat.*

Diese beiden Absitze definieren die all-
gemeinen Betreiberpflichten im Hinblick
auf das Ziel, ,ein hohes Schutzniveau“ zu
erreichen. Angesichts komplexer Pro-
duktionsanlagen konnen diese nachweis-
pflichtigen Anforderungen schnell zu einer
Uberforderung der Sicherheitsverantwort-
lichen ,vor Ort* fuhren. Eine geeignete I1T-
Losung erweist sich hier nicht nur als
Guide bei der Suche nach Sicherheits-
losungen, sondern bietet den Verantwort-
lichen zudem belastbare Berichte zur Er-
fallung der Nachweispflicht.

Artikel 6

Absatz 3 — ,,...stellen die zustdndigen Be-
horden sicher, dass die Anforderungen die-
ser Richtlinie eingehalten werden.“

Die Koordination und Durchfithrung
behordlicher Prufungen, insbesondere
deren qualitative Gesichtspunkte, for-
dern die zustandigen Sachverstandigen
erheblich. Hinzu kommt die Frage nach
Vollstandigkeit. Der Einsatz von IT-
Losungen verkiirzt den Zeitaufwand er-
heblich und ermdglicht die objektive
Darstellung von Ergebnissen in verstand-
licher Form.

Artikel 7

Die qualitativen Mitteilungen gemafS
Absatz 1 Punkt g) und Absatz 4 Punkt b)
setzen mindestens eine durchgefithrte
Gefahrenbeurteilung und Risikoanalyse
voraus. Ohne entsprechendes IT-System
stellen sich diese Vorginge selbst fur er-
fahrende Spezialisten als dufSerst zeit-
und ressourcenraubend heraus.

Artikel 8

Im ,Konzept zur Verhiitung schwerer
Unfalle“ gemafs Absatz 5 wird es ...
durch angemessene Mittel und Struktu-
ren und mittels eines Sicherheitsmanage-
mentsystems gemdfS Anhang III entspre-
chend den Gefahren schwerer Unfdlle und
der Komplexitat der Organisation oder der
Tatigkeiten des Betriebs umgesetzt”.

Im Anhang III Punkt a) wird vorgege-
ben: ,Das Sicherheitsmanagementsystem
ist den Gefahren, Industrietdtigkeiten und
der Komplexitdt der Betriebsorganisation
angemessen und beruht auf einer Risiko-
beurteilung... .

Hier wird eine grundlegende Eigen-
schaft fur ein geeignetes IT-System fest-
gelegt — die Moglichkeit, eine Risiko-
beurteilung in allen ihren Aspekten
durchzuftihren.

Diese Anforderung stellt sehr hohe An-
spriiche an Qualitat, Flexibilitat und Viel-
seitigkeit des IT-Systems. Nach Punkt b)
im Anhang I1I wird dartiber hinaus eine ak-
tive Risikotberwachung mit dem Zweck
der aktiven Risikominimierung verlangt.
Zudem fordert die Richtlinie eine Abschat-
zung der sog. Restressourcen von indus-
triellen Einrichtungen. Daher scheint die
Erfullung der Anforderungen von Punkt b)
im Anhang III ohne geeignete IT-Unter-
stiitzung kaum machbar zu sein.

Artikel 9

Das Risiko schwerer Unfille in Indus-
triebetrieben sollte nicht zuletzt auch
~aufgrund ihrer geografischen Lage® beur-
teilt werden. So beschreibt Absatz 1 ein
Merkmal von Betrieben, bei denen ein er-
hohtes Gefahrenpotenzial besteht. Die
Struktur einer geeigneten IT-Losung
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sollte daher eine geografische Darstel-
lung ebenso gewihrleisten, wie sie die
Bearbeitung von Objekten im Geo-Koor-
dinatensystem beherrschen sollte.

Artikel 10

Die in diesem Artikel geforderte Er-
stellung eines Sicherheitsberichts ist fur
das Sicherheitsmanagement von grofSer
Bedeutung. Dies trifft insbesondere auf
die Risikosteuerung zu.

Die in Absatz 1 Punkt a) beschriebene
Anforderung stimmt mit dem in Artikel 8
geforderten Konzept zur Verhiitung
schwerer Unfille uberein und bezieht
sich wie dieser auf die Anwendung von
Anhang III. Die Anforderungen an ein IT-
System gleichen in Bezug auf das Sicher-
heitsmanagementsystem und die Risiko-
beurteilung folglich denen aus Artikel 8.

Gemaf$ Absatz 1 Punktb) sollte ein IT-
System in der Lage sein, alle moglichen
Unfallszenarien zu ermitteln. Eine wei-
tere Eigenschaft der IT-Losung ist die
Moglichkeit, unterschiedliche Unfallsze-
narien zu ermitteln. Dazu gehort selbst-
verstiandlich die quantitative und qualita-
tive Modellierung des Unfallverlaufs.

Gemil Absatz 1 Punkte ¢), d), e) wird
vorausgesetzt, dass der Betrieb tiber alle
Gefahren sowie die Risiken und deren
Quellen im Bilde ist. Es wird voraus-
gesetzt, dass samtliche Sicherheitsbewer-
tungen und Risikoanalysen durchgefuhrt
worden sind und die darauf basierenden
Monitoring-Einrichtungen und Notfall-
plane bereits erstellt wurden.

Dieser Prozess kann ohne spezialisier-
tes IT-System sehr aufwendig, dauerhaft
und fehleranfallig sein.

Eine der wichtigsten Anforderungen
der Seveso-IlI-Richtlinie sind gemaf$ Ar-
tikel Absatz 2 die im Anhang I1 aufgefiithr-
ten Daten und Informationen als Min-
destanforderung an den Inhalt des Si-
cherheitsberichts.

Anhang 11/Absatz 4 regelt die ,Ermitt-
lung und Analyse der Risiken von Unfdllen
und Mittel zu deren Verhiitung“ — und da-
rauf basierend in Absatz 5 die ,Schutz-
und NotfallmafSnahmen zur Begrenzung
der Folgen eines schweren Unfalls.“

Wiederum ist nicht nur die passive,
sondern auch die aktive Risikosteuerung
eine Anforderung an die Eigenschaften
einer IT-Losung.

Artikel 12

Fur die Erstellung der Notfallplane be-
inhaltet eine geeignete IT-Losung mit den
o. g. Eigenschaften bereits alle notwendi-
gen Grundlagen und Priifszenarien, um
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wirksam und zuverldssig arbeiten zu
konnen. GemafS Anhang IV Punkt d)
sollte ein Notfallplan Vorkehrungen zur
Begrenzung der Risiken fiir Personen auf
dem Betriebsgeldnde enthalten. Dafur
sind Kenntnisse tiber integriertes, innen-
betriebliches, territoriales und individu-
elles Risiko vonnoten, was ein IT-System
auch gewihrleisten sollte.

Artikel 13

Eine dem Gefdhrdungspotenzial ange-
passte Flichenausweisung und -nutzung
ist eine wirksame MafSnahme, um schwere
Unfalle zu verhindern oder zumindest ne-
gative Folgen zu begrenzen. Um dieses
Mittel geschickt einzusetzen, ist eine Defi-
nition von entsprechenden Sicherheits-
abstinden nur als Teillosung zu sehen.
Eine Modellierung der Unfallszenarien,
die Abschatzung der Risikowahrschein-
lichkeiten mithilfe des IT-Systems bringt
deutlich transparentere und informativere
Erkenntnisse. Auch unterschiedliche dy-
namische Ansiedlungsanderungen lassen
sich dadurch anschaulich analysieren.

Selbst fur Betriebe der unteren Gefahr-
dungsklasse sind nach Absatz 3 Erkennt-
nisse tiber das eigene Risiko notwendig.
Es obliegt den Mitgliedstaaten durch die
zustandigen Behorden , geeignete Konsul-
tationsverfahren® einzurichten, um eine
Umsetzung der Richtlinie zu erleichtern.
Ein anerkanntes IT-System konnte mit-
tels Vereinheitlichung von Standards
(Normierung) durch Schulungen zu
einer raschen und verstandlichen Umset-
zung beitragen.

Artikel 20

Nach Absatz 1 dieses Artikels sollen
die ,...zustandigen Behorden ein Inspek-
tionssystem einrichten®. Weiterhin fordert
Absatz 2 Punkt ¢) eine (von der Inspek-
tion durchgefuhrte) Plausibilitatspru-
fung der in den Sicherheitsberichten
,enthaltenen Daten und Informationen*.

Um Objektivitat sowie Qualitéit dieser
Priufungen zu gewihrleisten, ist der Ein-
satz einer IT-Losung angeraten. Zudem
lassen sich Sicherheitsberichte zeitspa-
rend beurteilen. Dies betrifft ebenso die
»Systematische Beurteilung der Gefahren“
gemalS Absatz 5.

Artikel 21

Nach Artikel 21 soll die Kommission
eine Datenbank fur die von den Mitglied-
staaten tbermittelten Informationen ein-
richten. Diese soll u. a. Informationen
uber die ,Analyse der Unfallursachen®,
~aus den Unfdallen gewonnenen Erkennt-

nisse“ und ,erforderlichen vorbeugenden
MafSnahmen* enthalten.

Voraussetzung fur die Erstellung einer
sinnvollen Systemstruktur ist die Umset-
zung durch erfahrene I1T-Architekten mit
uberdurchschnittlichen Kenntnissen im
Bereich des industriellen Sicherheits-
managements und der Risikoanalyse. An-
dernfalls konnte sich eine solche Daten-
bank in der betrieblichen Praxis eher als
Hindernis auf dem Weg zu einem , hohen
Schutzniveau“ erweisen. Unterstiitzung
konnte auch hier ein IT-System bieten.

Artikel 24

Die notwendigen Basisinformationen
zur Ausarbeitung von ,Leitlinien zum
Sicherheitsabstand und zu Domino-Effek-
ten“ konnten ebenfalls durch ein qualifi-
ziertes 1T-System als objektive Grundlage
bereitgestellt werden. Dariiber hinaus
konnte eine IT-Losung selbst der im An-
hang (VI-I; Abs. 4) erwéihnten Mitteilungs-
pflicht gentuigen. Diese Pflicht greift ab ei-
ner definierten Schadenshohe. Eine intelli-
gente 1T-Losung hilft bei der Berechnung
moglicher und erwarteter Schaden.

Fazit

Unzweifelhaft ist die Einfuhrung der
Seveso-1lI-Richtlinie ein notwendiger
Schritt in Richtung effektiver Beherr-
schung der Gefahren schwerer Unfalle
und deren negativen Folgen. Damit die
Umsetzung nicht auf der gesetzgebenden
Ebene versandet, ist die Ausarbeitung
einer Reihe von Vorschriften, Leitfaden
und Hilfestellungen vonnoten. Nur wenn
diese Hilfestellungen angeboten werden,
sind Unternehmen nicht gezwungen,
nach eigenen Losungen zu suchen.

Fir die effektive Umsetzung der
Seveso-1lI-Richtlinie ist der Gebrauch
einer unterstitzenden IT-Technologie
dringend zu empfehlen, zumal bereits
Ende Mai 2015 die Umsetzung der Richt-
linie abgeschlossen sein soll. Nur wenig
spéter mussen die betroffenen Betriebe
alle MafSnahmen durchgefihrt haben. In-
telligente IT-Losungen bieten zudem ei-
nen Zusatznutzen, indem sie durch die

Dipl.-Phys.Ing -Inform.
Waldemar Witt,
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Gefahrenanalyse Ansatzpunkte zur Opti-
mierung der Industrieproduktion bieten.

Seit einiger Zeit arbeiten Unterneh-
men an der Entwicklung solcher IT-Sys-
teme, von denen einige bereits auf dem
Markt erschienen sind.

Jetztliegt es in der Hand von Bund und
Landern eine klare Linie zu definieren,
um das angestrebte Ziel — ein hoheres Si-
cherheitsniveau — zu erreichen und alle
Beteiligten in diesem Prozess (Unterneh-
men, Behorden und Offentlichkeit) zu-
friedenzustellen. TS 266

Literaturverzeichnis

[1] Richtlinie 2012/18/EU des Européi-
schen Parlaments und des Rates vom
4. Juli 2012 zur Beherrschung der Gefah-
ren schwerer Unfélle mit geféhrlichen Stof-
fen, zur Anderung und anschlieRenden
Aufhebung der Richtlinie 96/82/EG des
Rates. ABl. EUNr. L 197 vom 24. Juli 2012,
S. 1-37.

[2] Zwolfte Verordnung zur Durchfiihrung
des  Bundes-Immissionsschutzgesetzes
(Storfall-Verordnung — 12. BImSchV), in
der Fassung der Bekanntmachung vom
8.Juni 2005. BGBI. I S. 1598, zul. gednd.
durch Art. 5 Abs. 4 der Verordnung vom
26. November 2010. BGBI. |, S. 1643.

[3] Verordnung tber Sicherheit und Ge-
sundheitsschutz bei der Bereitstellung von
Arbeitsmitteln und deren Benutzung bei
der Arbeit, tiber Sicherheit beim Betrieb
Uberwachungsbedurftiger Anlagen und
Uber die Organisation des betrieblichen Ar-
beitsschutzes (Betriebssicherheitsverord-
nung — BetrSichV) vom 27. September
2002. BGBI. |, S. 3777, zul. gednd. durch
Art. 5 des Gesetzes vom 8. November
2011.BGBL. I, S. 2178.

[4] Gesetz tiber den Zivilschutz und die Ka-
tastrophenhilfe des Bundes (Zivilschutz-
und Katastrophenhilfegesetz — ZSKG) vom
25. Mérz 1997. BGBI. |, S. 726, zul. geénd.
durch Art. 2 Nr. 1 des Gesetzes vom
29. Juli 2009. BGBI. |, S. 2350.

[5] Baugesetzbuch (BauGB) in der Fas-
sung der Bekanntmachung vom 23. Sep-
tember 2004. BGBI. |, S. 2414, zul. geand.
durch Art. 1 des Gesetzes vom 22. Juli
2011. BGBI. I, S. 1509.

[6] Richtlinie 96/82/EG des Rates vom
9. Dezember 1996 zur Beherrschung der
Gefahren bei schweren Unféllen mit ge-
féhrlichen Stoffen ,Seveso II-Richtlinie”.
ABl. EG Nr. L 010 vom 14. Januar 1997,
S. 13-33; ABl. EG Nr. L 345 vom 31. De-
zember 2003, S. 97-105.

Technische Sicherheit Bd. 3 (2013) Nr. 1/2 - Januar/Februar



